FORSVARSMAKTENS INTERNA BESTAMMELSER

FIB 2001:1

Foreskrifter om &ndring i FOrsvarsmaktens interna bestammelser (FIB
1999:5) om IT-sékerhet;

beslutade den 16 februari 2001.

Forsvarsmakten foreskriver att 2 kap. 1 §, 4 kap. 3 och 4 8§ samt 6 kap. 1 och
2 88 Forsvarsmaktens interna bestammelser (FIB 1999:5) om IT-sdkerhet skall

ha foljande lydelse.

2 kap.

1 8 | dessa bestdmmelser avses med

produktégare: den enhetschef i Hogkvarteret eller den foérbandschef som ger
uppdrag om framtagandet av en viss stodjande produkt,

systemintegrator: den som enligt beslut av produktégaren skapar integrerade
programpaket for IT-system,

systemagare: den forbandschef som ansvarar for att en produkt tas emot fran
en produktagare eller ett programpaket fran en systemintegrator, later driftsatta
produkt respektive paket och ansvarar for deras anvandning inom verksamheten,
och

sakerhetsloggning: registrering av handelser i systemet som &r av betydelse

for sékerheten.
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Sida 2 (3)

4 kap.

3 § Datanat som ar avsett for dverforing av hemliga uppgifter far inte, fysiskt
eller logiskt, kopplas ihop med ett datandt som inte &r avsett for overforing av
hemliga uppgifter.

Ett datanat som inte ar avsett for overforing av hemliga uppgifter far dock
utnyttjas for overféring av hemliga uppgifter under forutséttning att uppgifterna
Overfors mellan datandt som &r avsedda for hemliga uppgifter och att uppgifterna
skyddas med signalskyddssystem under Overforingen. Signalskyddssystemet
skall vara sa beskaffat att det gentemot varje anslutet datanat som inte &ar avsett
for overforing av hemliga uppgifter skyddar mot intrang i datanat som &r avsett
for overforing av hemliga uppgifter.

I Forsvarsmaktens foreskrifter (FFS 1999:11) om signalskyddstjénsten inom

totalforsvaret finns foreskrifter om godkannande av signalskyddssystem.

4 § Systemagaren skall se till att natverk, inklusive anslutningar, som han ansva-

rar for beskrivs i en eller flera ritningar. En ritning skall hallas aktuell.

6 kap.

1 8§ Innan ett IT-system sitts i drift skall det fran sakerhetssynpunkt ha godkénts
(ackrediterats) av chefen for det férband som skall anvanda systemet.

Ett IT-system som skall anvandas vid tva eller flera forband skall dock, innan
det ackrediteras enligt vad som anges i forsta stycket, ha ackrediterats for sadan
anvandning av produktéagaren.

Beslut om ackreditering skall dokumenteras.

2 8§ Den som ansvarar for anskaffning eller forvaltning av ett IT-system skall
sékerhetsgranska systemet och de kommunikationssystem som berdrs. Gransk-
ningen skall dokumenteras i ett ackrediteringsunderlag. Av ackrediteringsunder-

laget skall militara underrattelse- och sékerhetstjanstens uppfattning ifrdga om
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sakerheten i systemet framga. Den ansvarige skall se till att chef som avsesi 1 §

forsta stycket i detta kapitel forses med erforderligt underlag for ackrediteringen.

Denna forfattning trader i kraft den 15 mars 2001.

Johan Hederstedt
Stefan Ryding-Berg

Militéra servicekontoret
107 86 STOCKHOLM
Tfn: 08-788 9022



