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Vilkomna till Forsvarsmaktens
digitala lagesuppdatering.

Vid min sida star Daniel Olsson-

-stallforetrddande chef for Militara
underréttelse- och sékerhetstjdnsten, Must-

-men ocksa Patrik Ahlgren,
chef for Forsvarsmaktens cybersektion.

Vi kommer prata om Forsvarsmaktens bild
av det som sker i Ukraina-

-och hur det paverkar den sdkerhetspolitiska
utvecklingen i1 Sveriges ndromrade.

Diérefter kommer Patrik Ahlgren fordjupa sig
i cyberforsvaret och vikten av det.

Direfter 6ppnar vi upp for fragor.

Forst lamnar jag over ordet
till Daniel Olsson. Varségod.

Tack, och god eftermiddag.

Jag representerar den militira underrattelse-
och sékerhetstjansten, Must-

-en civil och en militdr underréttelsetjanst.

Vi foljer alltsé civila och militdra hot och ar
dessutom Sveriges militdra sdkerhetstjénst.

Must dr en del av Forsvarsmakten-

-men har tva uppdragsgivare:
regeringen och dverbefilhavaren.

Viért uppdrag ar att stodja svensk utrikes-,
sakerhets- och forsvarspolitik.

Vi ska kartlagga yttre hot mot Sverige,
oavsett hur och var de kommer till uttryck.
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Och vi ska motverka sidkerhetshot
som riktas mot Forsvarsmakten.

Jag ska dela med mig av ndgra
av de overgripande bedomningar-

-som Must gor en dryg ménad efter att
Ryssland inledde sitt anfallskrig mot Ukraina.

Jag ska ocksd ge nigra kommentarer
om det aktuella ldget i Ukraina.

Jag kommer att undvika
att ga in pa enskildheter-

-mot bakgrund av den hoga sekretessen
inom underrittelse- och sidkerhetstjansten.

Lat mig forst séga
att Rysslands anfall 24 februari-

-inte kom som en blixt fran klar himmel.

Rysslands agerande under en lidngre tid
har orsakat ett forsdmrat sdkerhetslédge-

-1 Europa som helhet
och 1 Sveriges ndromrade.

Vi har ldnge sett en utveckling
mot en allt hardare rysk maktpolitik-

-pé bekostnad av regelbaserade
ordningar, rustningskontroll-

-multilateralt samarbete,
folkratt och demokrati.

Ryssland har forsokt att omkullkasta den
existerande europeiska sékerhetsordningen-

-som byggdes pa grundval av erfarenheterna
av andra varldskriget och kalla kriget-

-och 1 stillet fa ett erkdnnande
for en privilegierad intressesfar-
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-och en buffertzon 1 sitt ndromrade-

-som da skulle begrinsa suveréniteten och sjélv-
bestimmanderétten for Rysslands grannldnder.

Ryssland har linge haft
en lag troskel for militér valdsanvéndning-

-sarskilt mot lander 1 sitt néara utland.

Det har man visat i krigen i Georgien 2008,
1 Ukraina sedan 2014 och i Syrien sedan 2017-

-liksom med agerandet av
sa kallade privata militéra firmor-

-1 Syrien, Libyen, den Centralafrikanska
republiken och nu senast i Mali.

Utvecklingen mot en storre europeisk kris
har alltsa pagatt under en léngre tid.

Den accelererade under senhdsten och vintern-

-med den ryska styrkeuppbyggnaden
vid Ukrainas grins - som Must kunde f6lja néra -

-och med de ytterst langtgaende ryska krav
pa en radikalt ny sdkerhetsordning i Europa.

Vad kan Must dé idag dra for 6vergripande
slutsatser av Rysslands anfall pd Ukraina?

Den mest grundldggande slutsatsen dr att
det sdkerhetspolitiska ldget har forsdmrats.

Det giller i Europa som helhet
och 1 Sveriges ndromrade-

-dit vi riknar Ostersjoregionen,
Barents hav och Nordatlanten.

Vi bedomer ocksa att Ryssland
- fran en redan tidigare 14g nivd som jag ndmnde -
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-ytterligare har sidnkt sin troskel
for att anvinda militért vald.

Invasionen av Ukraina visar
att den ryska statsledningen &r beredd-

-att ta mycket stora risker, bade militart
och politiskt, for att uppnd sina mal.

Storre risker &n man tidigare tagit.

Det &r tydligt att Ryssland
har underskattat Ukrainas motstandskraft.

Det giller saval militért
som politiskt och i hela samhillet.

Ryssland har pa ett liknande sitt underskattat
vasts sammanhéllning och beslutsamhet-

-vilja att stodja Ukraina och formaga
att forsvaga rysk ekonomi med sanktioner.

Det ingick inte heller i den ryska
kalkylen att flera europeiska ldnder-

-skulle gora langtgdende forandringar
av sin sékerhets- och forsvarspolitik-

-dar Tysklands beslut att snabbt 6ka
sina forsvarsutgifter till tva procent av BNP-

- det motsvarar idag
drygt 700 miljarder kronor per ar -

-dr den fordndring
som far storst betydelse pa sikt.

Mot den hir bakgrunden
bedomer Must att Ryssland sannolikt-

-har gjort en strategisk felbedomning
med invasionen av Ukraina.
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Vi kan inte utesluta
att den kan foljas av fler felbeddmningar.

Det finns idag en osédkerhet
om Rysslands beredskap till risktagande-

-bade mot Ukraina och mot vist-

-1 ett nytt lige da man dr pressad
av att inte ha uppnétt sina mal 1 Ukraina-

-av trycket av de ekonomiska sanktionerna
och av ett potentiellt missndje 1 Ryssland.

Dartill har risken i1 detta spinda lage
okat for militéra incidenter-

-som oavsiktligt skulle kunna leda
till en eskalation mellan Ryssland och vist.

Det giller dven i svenskt ndromrade.

Vi ser alltsa ett stort utfallsrum
ndr vi analyserar foljderna-

-for europeisk sdkerhet av kriget 1 Ukraina.

Osidkerheten ar stor for alla aktorer
i detta nya och fortsatt foranderliga lége.

Musts entydiga bedomning ér att de allvarliga
spanningarna i Europa kommer att bli bestdende.

Det vi ser som mest troligt dr
ndn form av vistlig containment av Ryssland.

Det vill sdga en politik som ar langsiktigt inriktad
pa att forhindra ytterligare expansion-

-av rysk makt och inflytande pd en rad omréden:

Territoriellt och militdrt, men dven politiskt
och ekonomiskt, och till exempel pa energiomradet.
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Séakerhetslaget 1 Europa gér alltsa i riktning
mot forhdllanden som paminner om dem-

-som var radande fore 1989,
men troligen med férre spelregler-

-och mindre forutsdgbarhet dn vad
som var fallet under huvuddelen av kalla kriget.

Jag vill ocksa séga nagra ord
om den militdra utvecklingen i1 Ukraina.

Jag vill forst understryka att det fortsatt
pagar ett brutalt ryskt angreppskrig-

-med strider i samtliga omraden
dér de ryska vipnade styrkorna &r insatta.

Det var ryska uttalanden om att en ominriktning
ska ske mot Donbass och sédra Ukraina-

-men vi har hittills inte sett tydliga
forandringar pa marken i den riktningen.

I norra och Ostra Ukraina har situationen
under den senaste veckan varit statisk.

Ryska styrkor har till del avancerat i sddra
Ukraina och stérkt positionerna vid Mariupol.

Ukrainska forband har genomfort
motanfall i omrédena kring Kiev.

Den ryska krigforingen har fortsatt
1 hog grad inriktad mot storre stéder.

Beskjutningen med tungt artilleri
mot dessa dr urskillningslos-

-och utan hinsyn till civila offer.

Vi kan se att man i Mariupol undviker
att skada hamnen och jarnviagen-

-som bada &r av strategiskt
intresse for Ryssland-
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-medan man skjuter mot sjukvardsinrattningar,
livsmedelsforsorjning och skolor.

Den ryska forsvarsmakten har begransningar
vad géller underhall och forn6denheter-

-till sina stridande forband 1 Ukraina.

Man har fatt betydande forluster
bade av personal och materiel.

Nu forbereder eller genomfor man
atgdrder som handlar om underhéll-

-samt forstarkning
och omorganisering av de insatta forbanden.

Sammanfattningsvis har Ryssland &dnnu inte,
efter en manad, nétt sina strategiska mal-

-och det verkar inte som att de kommer kunna
na ett militirt avgérande 1 Ukraina som helhet.

Forsvarsmakten har inte gjort
ndgra fordndringar av beddmningen-

-av det militdra hotet
mot Sverige sedan forra veckan.

Patrik Ahlgren kommer nu
att prata om cyber-

-en domin dér Sverige &r utsatt for intrang
och paverkansforsok dagligen.

Tack. Vi féar dagligen information
om krigets hdandelseforlopp i Ukraina.

En artikel i Washington Post beskrev
att det har varit avgorande for Ukraina-

-att de haft tillgang
till ett fungerande internet.
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Det har gjort att ménniskorna
som &r kvar 1 landet-

-har kunnat kommunicera
med omvérlden under kriget och om kriget.

Sedan 2015 har Ukraina arbetat langsiktigt
med att bygga upp sitt cyberforsvar.

Diri ligger bland annat att skapa formagan att skydda
och uppritthalla viktiga samhéllsfunktioner.

Ukrainska experter forutspadde tidigt
att utvecklingen av modern krigforing-

-forst skulle ske
och gora avtryck 1 cyberdoménen.

Cybervapen ér ett militart
maktmedel som kan anvindas-

-for att paverka och forstora militdra
och samhallsviktiga funktioner.

Daérfor krévs ett starkt cyberforsvar.

Sverige dr ett av virldens
mest digitaliserade ldnder-

-och en ledande nation
pa flera omraden kring innovation-

-och utveckling av nya digitala 16sningar.

Véra samhillstjanster har blivit
mer tillgédngliga for medborgarna-

-och mojligheterna har blivit storre
for att saval konsumera information-

-som att ge uttryck for tankar och asikter.

Detta &r 1 manga avseenden fantastiskt
och nagot vi ska vara stolta dver.
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Den enskildes uppkopplade
vardag har blivit alltmer pataglig.

Viktiga samhéllstjdnster dr ofta bara
nagra knapptryckningar bort i allas telefoner.

Sverige dr 1 dag beroende
av kontinuerligt fungerande-

-informations- och kommunikationsteknik for
att uppratthalla viktiga samhéllsfunktioner.

Sektorer som energi- och
vattenforsorjning, transporter, sjukvard-

-och livsmedelsforsorjning ér
genom sina informations- och styrsystem-

-en del av det som maste kunna forsvaras.

De system som vi alla dr beroende av
levereras och forvaltas av foretag-

-med utveckling i en mingd olika lénder.

Mojligheterna for en motstdndare att paverka
kritiska delar av samhillets infrastruktur-

-blir ddrmed fler, hoten blir svarare
att uppticka, och riskerna blir mer svarbedémda.

Ett exempel dr intrdnget
mot Coops kassasystem-

-dédr den mest naturliga sak som
att handla mat till middag inte gick att gora.

Det var i och for sig inte Coops
betalningssystem som var malet for angriparen.

Milet var foretaget
som tillverkar programvaran-

-1 betalsystemet som Coop anvénder.
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Dirigenom drabbades svenska konsumenter.

Viér slutsats ér att samhallskritiska
funktioner méaste ha alternativa 16sningar.

I Coops fall behovdes det
ett alternativt betalsystem.

De hot som finns mot samhillet idag
omfattar allt fran hackare-

-som av ren prestige vill ta sig in i system-

-kriminella som via internet utpressar
enskilda och foretag for att tjdna pengar-

-och stater eller statsunderstodda aktorer
som satsar stora resurser-

-pa att kunna genomfora storskaliga,
systempaverkande och uthalliga cyberangrepp.

Angrepp som syftar till
att tillgodose det egna landets intressen.

Var huvuduppgift dr att forsvara
Sverige mot ett vipnat angrepp.

Forsvarsmakten ska ha formaga att virna
Sveriges suveréna rattigheter och intressen-

-samt att forebygga och hantera konflikter
och krig, sévil nationellt som internationellt.

Detta inkluderar dven cyberdoménen.

Cyberforsvar ér en integrerad del
i det militédra forsvaret.

Forsvarsmakten upprétthaller detta genom
en forméga att aktivt skydda egna intressen-

-och, tillsammans med andra myndigheter saisom
Forsvarets radioanstalt, Sdkerhetspolisen-

Sida 10 (21)



AN
&

@ FORSVARSMAKTEN  oaun

2022-03-31 Sida 11 (21)

-och Myndigheten for samhéllsskydd
och beredskap, agera proaktivt-

-for att uppticka, fa information om
och hantera cyberattacker.

Cyberforsvaret ska kunna
genomfora alla typer av operationer-

-mot andra staters vdpnade styrkor
1 och genom cyberdoménen.

Cyberforsvaret utformas for att
forsvara egna system och funktioner-

-sdvil som de tjénster
och system utanfér myndigheten-

-som behdvs for att mota ett vipnat
angrepp eller genomfora mobilisering.

Forsvarsmakten ska kunna
verka 1 alla konfliktnivaer.

Men cyberforsvarets dimensionerade uppgift
ar att kunna verka 1 h6jd beredskap och krig.

Forsvarsmakten ska kunna forstirka skyddet-

-av kritiska samhéllsfunktioner
1 krig, savil som 1 fred.

Forsvarsmakten startade utvecklingen
av cyberforsvaret pa 00-talet-

-bland annat genom organiseringen
av ett it-forsvarsforband.

Jag vill betona att Forsvarsmakten
idag har de formégor som krévs-

-och arbetar nu vidare
for att mota framtidens utmaningar.

Det vi gor nu, likt Ukraina, ar
att starka var uthallighet och kapacitet-
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-for att skapa forutsittningar for ett cyber-
forsvar som ska kunna mota framtidens hotbild-

-dér cyberforsvar betraktas som en sjalvklar
formaga och integrerad del i modern krigforing.

Var malsittning ar att bygga
ett cyberforsvar 1 vérldsklass.

Det ar ett langsiktigt atagande
med flera samverkande komponenter.

Just nu fokuserar vi pa att stirka
ledningen av cyberoperationer-

-pé militérstrategisk,
operativ och taktisk niva.

Vi arbetar ocksa med att etablera ytterligare
ett it-forsvarsforband, och pa sikt ett tredje.

Vi utvecklar ocksd vir samverkan
med prioriterade internationella aktorer-

-och arbetar med att uppritta ett personal-
och karridrsystem inom cyberférsvarsomradet-

-med cybersoldater, specialistofficerare,
taktiska officerare och civila experter.

Darutover inriktar vi forskning
och omsitter den 1 teknik- och metodutveckling-

-tillsammans med KTH:s centrum
for cyberforsvar- och informationssékerhet-

-och 1 det arbetet deltar
flera andra svenska aktorer.

Naér det géller samverkan
med andra nationella aktorer-

-har det Nationella
cybersédkerhetscentret en viktig roll.
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I centret tréiffas de viktigaste
myndigheterna inom omréadet-

-for att dela information
och analysera den aktuella situationen.

Detta bidrar till en gemensam ldgesbild-

-som stoder och forbéttrar
respektive myndighets forméga att agera.

En viktig del i uppbyggnaden
av det svenska cyberforsvaret ar att ova-

-och utmana den personal som fyller
en funktion inom Sveriges cyberforsvar.

Hir vill jag framhélla
tva exempel pa det.

Det forsta dr Forsvarsmaktens arligen
aterkommande 6vning, Safe Cyber-

-ddr vi ovar olika samhillsviktiga aktorer.

2021 ovade vi
luftfarts- och sjofartssektorn.

2022 kommer vi att ova
telekomfOretag och internetleverantdrer.

Det andra exemplet dr multinationella
ovningen Locked Shields-

-som arrangeras av Natos Center
of Excellence for cyberforsvar i Tallinn.

Forsvarsmakten samordnar
det svenska deltagandet i 6vningen-

-och i ar deltar myndigheter och foretag
viktiga for Sveriges energiforsorjning.

Regeringen, liksom Forsvarsberedningen-
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-understryker vikten av
forebyggande sékerhetsarbete-

-och att 6ka medvetenheten savél som formagan
hos alla anvédndare av it-system-

-for att skapa forutsittningar for utvecklingen
av en sikerhetskultur i hela samhéllet.

Det finns brister i skyddet
for kénslig svensk information-

-och det finns en forméga 1 omvérlden
att komma over kénslig information.

Cybersékerhet kan inte bara 16sas
pa central niva - har har vi all ett ansvar.

En viktig forutsittning for cyberforsvaret
ar att alla anvidndare av it-system-

-tar sitt ansvar fOr att uppratthélla
en god cybersikerhet.

Jag vill understryka att Forsvarsmakten
har ett tydligt fokus pa cyberforsvar-

-och vi fortsdtter att 16sa véra uppgifter
sé att Sverige kan vara tryggt och sikert-

-idag, imorgon och framét. Tack.

Tack sa mycket for det, bade for
era beskrivningar och era fordjupningar.

Da ska vi 6ppna upp for fragor.
Forst ut har vi TV4.

Tack. Min fraga ar framst till Daniel Olsson.

Nyheterna kunde i gér beritta
att kdllor uppger att de ryska plan-

-som krankte svensk luftrum
over Gotland var kdrnvapenbestyckade.
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Kan Must bekrifta de hir uppgifterna?

Forsvarsmakten kommenterar
aldrig bevipning-

-pa utlandska stridsflygplan néra vart luftrum.

Jag vill vara glasklar med
att det inte finns nagot med krankningen 2 mars-

-som innebér en dkad hotbild mot Sverige
eller som ger skal till 6kad oro.

Vi har en mycket sdker bild
av det hir, en god lagesbild-

-nér det géller ndromradet,
vilket inkluderar luftrummet.

Om vi hade sett att det fanns skil
att 6ka beddmningen av hotet mot Sverige-

-med anledning av incidenten,
eller av andra skal, hade vi berittat det.

Du talar om en god bild.

Utover bilderna Forsvarsmakten
delat med sig av fran krankningen-

-kunde ni dven se planens
bestyckning och undersida-

-tydligare 4n den bild ni delat?

Jag kan inte gé in och kommentera
bevipning pa utlindska stridsflygplan-

-f6r om vi gor det over tid
sa rojer vi formégorna som vi har-

-att gd ut med de uppgifterna,
och det vill vi inte bjuda pa.

Jag forstar. Tack.
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Tack for det, TV4. Vi sldpper in
Goteborgs-Posten. Varsagod.

Tack! Jag har en frdga om cyberattacker.

Hur mycket cyberattacker
utsétts Sverige for nu 1 fredstid?

Jag kan sdga nagot om det.

Cyberhotet ar en viktig del
av den samlade hotbilden mot Sverige-

-och det som karakteriserar
den delen av hot ér att det finns-

-1 fred, 1 kris och 1 krig.

Det riktas mot alla delar av samhéllet,
oavsett om det dr privat, militart eller civilt-

-vilket gor det speciellt
och det kraver breda insatser.

Naér det géller hotbilden,
de senaste veckorna har vi inte fatt in-

-nagra anmédlningar om storre
angrepp mot svensk it-infrastruktur.

Vi har haft ett antal
overbelastningsattacker-

-som ryms inom det vi kallar en "normalbild".

Vi ser ocksé tecken pd att det kommer
fler anmilningar till myndigheterna-

-om att foretag eller andra myndigheter
har utsatts for it-angrepp-

-vilket ar viktigt for att fa
en samlad l4gesbild.

Det valkomnar vi forstas.
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Tack.

Tack sd mycket!
Da sldpper vi fram DN. Varsagod.

Vi hor inte dig.

-Hor ni mig nu?
-Nu funkar det béttre.

Jag har egentligen tva fragor till Must-

-om de hér krdankningarna,
2 mars utanfor Gotland.

De forsta uppgifterna sade
att de ryska planen var obevédpnade-

-men sen kom TV4 i gar med uppgifter
om att de var bevépnade med kdrnvapen-

-men en expert sager
att han inte ser vapen pa planen.

Finns inga vapen, s finns inga detaljer
att kommentera, sa frigan ar:

Fanns det vapen eller inte pd planen-

-oavsett om det var kidrnvapen eller
konventionella vapen eller inga vapen alls.

Om det inte fanns nagra vapen alls,
sd kan ni ju sdga det.

Vi kommenterar inte bevipningsfragor,
oavsett vilken typ av bevédpning-

-nér det géller utldndska stridsflygplan
1 Sveriges ndromréade.

Det kan over tid roja vir formaga.

Kan det vara en del
av en rysk paverkansoperation?
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Vi gér som sagt inte in pd frdgan
om bevépningen flygplanen hade-

-men Vi justerar inte hotbildsbedomningen
mot Sverige, och ser inget dkat hot-

-med anledning av kridnkningen.

Kan det vara en friga om
att uppgifterna sprids frén rysk sida-

-som en del av en paverkans-
operation mot Sverige?

Ja, rent generellt dr det viktigt att vara
medveten om att kirnvapen kan anvindas-

-som psykologisk paverkan
- ett satt att markera och skrammas-

-ndr man kommer ut med uppgifter
om kdrnvapen, oavsett hur.

Det &r valdigt viktigt att vara
medveten om det, att halla huvudet kallt-

-ndr man ser denna sortens uppgifter,
och att vara mycket kallkritisk.

Det kan man séga dven
1 det hér fallet, alltsa?

En generell kommentar,
som géller allmént.

En till fraga om Ukraina.

Brittiska chefen for signalspanings-
organisationen holl tal 1 Australien 1 gér-

-och sade om rysk krigféring
precis det som Must har sagt om bristerna-

-men dessutom sdger han att kommando-
och kontrollsystemen &r i kaos.
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Ar det ocksé en svensk observation?
Jag skulle inte anvénda det ordvalet-

-men instammer 1 att det verkar
finnas brister 4ven pa det omradet.

Tack. Far jag mojlighet att stilla
en fraga till Patrik Ahlgren ocksa?

Varsédgod, stéll din fraga.
Ukraina utsitts mycket for cyberattacker-

-och fore kriget vidjade de
om stdd pa cyberomrédet.

Ger Forsvarsmakten stod till
Ukraina och deras cyberforsvar?

Nej.

-Varfor inte?
-Vi har inte fatt den uppgiften.

-Okej. Tack.
-Tack s& mycket.

Da slapper vi in TT. Varsagod.
Tack. En fréaga till Must.

Hur har cyberhotet specifikt
fran Ryssland foréndrats-

-sedan de inledde
anfallskriget mot Ukraina?

Som jag sa har vi inte sett eller fatt
anmélningar om nagra storre angrepp-

-pa svensk it-infrastruktur
de senaste veckorna-

-vilket géller efter angreppet
pa Ukraina 24 februari.

Sida 19 (21)



ﬂ

@& FORSVARSMAKTEN o |
= 2022-03-31 Sida 20 (21)

I

i

V1 har sett ett antal
overbelastningsattacker-

-men det ryms inom det
vi skulle kalla en normalbild.

Slutsatsen &r att vi inte ser
en 0kad aktivitet 1 nuldget fran rysk-

-eller ndgon annan aktors sida.

Tack. De har 6verbelastnings-
attackerna som har observerats-

-kommer det fran ryskt hall?

Det ar vl olika...
Det ér olika attacker vi pratar om.

Jag kan inte ge en samlad bild av det.

Det tillhor bilden, att attackerna
ofta kan komma fran privata aktorer-

-och det &r svart att reda ut
hur kopplingen eventuellt-

-kan vara till en statlig aktor.
Har ni sett nagot om de hir attackerna-

-om de liksom hor ihop,
om det kan handla om...?

Ja, om det handlar om enskilda attacker,
eller ndgon form av rekognosering-

-att man testar sig fram?

Jag vill inte gé in pd
detaljer, men vi ser inte-

-att det 4r en samlad attack,
de har 6verbelastningsincidenterna.
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Tack. En sista fraga:

Vilken beredskap bor enskilda
foretag och privatpersoner ha?

Vad ska man vara beredd pd, nér det giller
just cyberhot och cyberattacker?

Man bor naturligtvis,
som alltid, se till att man-

-har sina it-system uppdaterade
med de senaste sdkerhetsuppgraderingarna.

Man bor ocksé paminna sina medarbetarna
att vara vaksamma mot-

-de vanligaste metoderna for attacker -
phising-mejl, konstiga lédnkar-

-och man bor vara uppmaérksam pa det.

En tredje sak man kan gora &r att se Gver
gamla konton, radera gamla konton-

-om det 4r medarbetare som slutat.

Lat inte deras behorigheter ligga kvar osv,
- vanlig cyberhygien, alltsa.

P& msb.se finns allméinna
rekommendationer for allménheten.

Tack s mycket.
Tack s mycket frén TT.

Dir sétter vi punkt
for dagens digitala lagesuppdatering.

Tack sa mycket for
att ni varit med oss! Hej dé!

Datum

2022-03-31
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